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Resumen

La evolucion es un proceso constante, todo aquello cuanto existe es afectado siempre
por este cambio inmutable y permanente en el mundo, asi mismo, la forma en que el
hombre ha cambiado sus necesidades, procesos y habitos se reflejan en la historia de
manera continua y palpable. La globalizacion y la evolucion de la tecnologia, hace
que la evolucion se acelere a pasos acrecentados donde la ciberseguridad toma un rol
vital en un mundo digital donde nos encontramos, en nuestra area de enfoque, las
finanzas en Bancolombia y Scotiabank-Colpatria buscamos entender la percepcion
de clientes y usuarios en un marco definido, la ciudad de Medellin, identificando
coémo funciona y caracterizando los conocimientos de los servicios bancarios a tra-
vés del conocimiento recopilado, logramos identificar estrategias y alternativas que
dejan ver como en esta era digital se facilita y se acoge un nuevo método para hacer
mas agil y seguras las operaciones financieras adaptandonos a un modelo alejado de
la banca clasica, que muestra seguridad y se impone en una sociedad mas moderna
y mas demandante; tener la facilidad de poder entender y estudiar a profundidad la
ciberseguridad en la banca digital nos acerca un paso mas a una economia moderna
y globalizada, que se ajusta mas a un mercado volatil y cambiante.

Palabras clave: ciberseguridad, percepcion, informatica, seguridad, servicios,
banca, fraude.

Introduccion

Entender la vida cotidiana actual sin ningtin indicio de la tecnologia propia de las dos
ultimas décadas, se plantea como un ejercicio mental dificil de concebir y més para
las mas recientes generaciones en donde estas tecnologias han estado presentes todas
sus vidas y se han naturalizado. Por lo tanto, la tecnologia y el avance del mundo ac-
tualmente van ligadas. Esto incide de forma directa en nuestra cotidianidad y en las
diferentes formas de hacer y solucionar las incontables operaciones que son deman-
dadas por el consumidor contemporaneo.

Cada una de las esferas y actividades humanas se han visto, en mayor o me-
nor medida, incididos por la tecnologia. La educacion, la produccion, el consumo, la
publicidad, el turismo, el transporte, la banca, entre muchas otras esferas. De forma
particular con el sistema financiera, se observa ain una relacion, a veces antagonica,
entre la banca tradicional y la moderna; una amalgama muy marcada, lo tradicional
y lo contemporaneo es ahora algo que se enmarca en la diferencia de edades, las ge-
neraciones se habituaron al uso y consumo de diferentes servicios que ahora entran a
generar controversia, ya sea por el correcto uso o el miedo a ser victima de un abuso.
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En ese orden de ideas, la presente investigacion tiene por objetivo general: Analizar
como la ciberseguridad bancaria, en Medellin genera diferentes percepciones en los
clientes y usuarios de las organizaciones Bancolombia y Scotiabank-Colpatria. Con el
fin de dar cumplimiento a este objetivo, se platean una serie de especificos: i) Identifi-
car el funcionamiento de la seguridad informatica aplicada a la banca colombiana en
la tltima década. ii) caracterizar el uso de servicios bancarios y conocimiento sobre
la ciber seguridad en la ciudad de Medellin. iii) identificar algunas de las estrategias
y alternativas para evitar fraudes bancarios cibernéticos.

Se estructura en cinco partes. La primera de ellas se delinea y caracterizan
aspectos que dan cuenta de la existencia del problema de investigacion en torno a la
percepcion de la ciber seguridad. Posterior a esto, se revisa los fundamentos tedricos
y conceptuales necesarios para la investigacion. En la tercera parte se especifica la
metodologia e instrumentos empleados. La cuarta seccion presenta el analisis y dis-
cusion de los datos. Finalmente se presentan una serie de conclusiones y reflexiones

sobre lo investigado.

Materiales y métodos

El presente articulo cuenta con un nivel de profundizacion a nivel descriptivo, toda vez
que procura identificar la aceptacion referente la ciber seguridad bancaria, por parte
de los usuarios. En ese orden de ideas cuanta, con una naturaleza de tipo cuantitativa,
que como instrumento principal de recoleccion de datos se hace uso de encuestas a la
poblacion de interés. Sin embargo, también se hace uso de informacion secundaria,
especialmente documental con el fin de sustentar y comprender los resultados.

Analisis y discusion de resultados

El presente apartado tiene por finalidad presentar, de forma sintética los resultados y
analisis de la informacion, los cuales se encuentran orientados hacia el cumplimiento

del objetivo general propuesto.
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Caracterizacion de uso de servicios bancarios y conocimiento sobre la ciber
seguridad

Los resultados obtenidos a través de esta encuesta de caracterizacion ofrecen un pa-
norama que da la facilidad de analizar y entender el pensamiento, manejo, prefe-
rencias, y sentir de los usuarios y clientes dentro de las entidades, con el objetivo
de caracterizar los servicios y entender mas sus funcionalidades, para entender las
alternativas y estrategias que nos ofrecen mientras hacemos un uso adecuado de los

productos y servicios financieros.

Figura 1: Poblacion usuaria de servicios bancarios

Es usted usuario de las aplicaciones bancarias?

119 respuestas
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Nota: Elaboracion propia con base en datos recolectados en la encuesta

Dentro de la primera pregunta en el cual se pretende analizar la cantidad de personas
que utilizan los medios virtuales, se puede inferir que una gran parte utiliza medios
digitales para realizar operaciones o consultas los cual es equivalente al 78.2 % de
la poblacion, mientras que el 21.8 % dice no utilizar medios digitales para realizar
transacciones o consultas.
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Figura 2: Preferencias en uso de servicios bancarios

£Prefiere usted hacer uso del medios digitales o las redes de oficinas?

119 respuesiae

Red de sucursales 32 (269 W)

DHgiial 55 (46,2
Cofmegponesles 19 (18 %)
todos 26 (21.8 %)
[ 20 40 i

Nota: Elaboracion propia con base en datos recolectados en la encuesta

En la siguiente pregunta se realizé un cotejo de los canales que prefieren las personas
encuestadas entre este el canal digital o los canales fisicos en las que las personas han
contestado en un gran porcentaje el cual equivale al 46.2 % un poco mas de la mitad
de las personas prefieren este medio digital ya que se entiende que tienen mas tiempo
que pueden invertir en otras cosas el cual no lo tendrian visitando un canal fisico y un
26.9 % de las personas contestaron estar a gusto en visitar la red de sucursales el cual
les gusta tener mas contacto con los asesores y comprobantes fisicos, mientras que el

resto de los encuestados 21,8 % esta prefiere utilizar todos los medios.

13



Memorias, namero 2

Figura 3: Preferencias medios digitales bancarios

iQue es lo que mas le gusta de usar los medios digitales?

118 respuasias

@ Agilidad

@ Facilidad

B Mo visitar oficinas
@ todas laz antefiones

Nota: Elaboracion propia con base en datos recolectados en la encuesta

Les pregunta a las personas sobre qué es lo que as le gusta de los medios y canales
digitales para realizar transacciones y consultas y la mayoria de las personas 45.8 %
contestaron entre agilidad facilidad y no visitar oficinas el estar de acuerdo con todas
las anteriores mencionadas y los que da pie a entender en la anterior pregunta por qué
las personas prefieren los canales digitales con el fin de ganar tiempo.

Figura 4: Confiabilidad de medios digitales

iConsidera usted que el canal digital es confiable?

119 respucsias

Nota: Elaboracion propia con base en datos recolectados en la encuesta
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Las personas encuestadas dicen que los canales digitales del sector financiero son
confiables en el cual un 75.6 % esta conforme con la seguridad de los canales digitales
ya que les proporciona confianza y facil de utilizar, mientras el 24.4 % manifiesta que
los canales digitales del sector financiero no son confiables.

Figura 5: Conocimientos sobre la ciberseguridad

iSabe usted que es la ciberseguridad?

118 respuestias
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Nota: Elaboracion propia con base en datos recolectados en la encuesta

Segun en los datos recolectados se puede determinar que el 63.6 % de las personas
encuestadas determinan conocer algo acerca de que es ciberseguridad y el autocuida-
do de sus productos financieros, por otra parte el 36.4 % del resultado de la muestra
dice no conocer sobre que es ciberseguridad lo que puede inferir en que no tenga
productos financieros por un lugar, por otra parte se puede decir que es un porcentaje
de la muestra que no esta interesados en realizar transacciones o consultas a nivel
digital, por el hecho que han tenido malas experiencias no se los han recomendado
o porque simplemente no saben utilizar los canales digitales en el sector financiero y
por lo tanto evitan utilizar estos medio digitales y seguir visitando los medios fisicos

como es la red de sucursales.
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Figura 6: Conocimientos sobre métodos de fraude bancario

i{Cual de las diferentes maneras usadas para hacer fraude conoce usted?

111 réespusstas

Malware S2(468%)
Pishing 41 {369 %)
Fasming 16 ({14.4 %)
Vishing 1d (126 %)
Smishing 14 {126 %)
RnifgLna 24 [21.6%)
i 20 40 60

Nota: Elaboracion propia con base en datos recolectados en la encuesta

El resultado de las encuestas sobre el conocimiento de las diferentes maneras de ha-
cer fraude digital y de cudles son los mas conocidos en el entorno digital y el cual en
la toma de la muestra en una de la manera de hacer fraude es el malware con un 46.8
% como ese ataque por aplicaciones o programas maliciosos en los dispositivos el
cual viola la seguridad informatica, phishing con un resultado 36,9 % como la técnica
de ciber ataque en el que los delincuentes ganan la confianza de las personas con el fin
que estos mismos revelen sus contrasefias y datos personales y asi cometer el delito
y este mismo es muy conocido por las personas encuestadas, mientras que un 14,4 %
de la muestra manifiesta el farming en el cual muy similar al phishing trata atreves
de paginas vulnerar las aplicaciones de las entidades financieras con el fin de lograr
atacar clientes, por otro lado con un mismo porcentaje el 12.6 % de las personas en-
cuestadas afirman en el vishing y smishing.

La frecuencia con la que se presentan los fraudes electronicos dentro de las ope-
raciones habituales de los clientes no es algo comun, los casos son esporadicos y exis-
ten medidas que ayudan a mitigar y prevenir situaciones que generen impactos nega-
tivos en cliente y dentro de las entidades, por ello las compatfiias financieras acoplan a
sus portafolios productos como los seguros, que ofrecen garantias en cada situacion y
se moldean a los perfiles y necesidades transaccionales de cada persona, al momento
de realizar las ventas se hacen ejemplos y asesoramiento continuo a través de los di-
ferentes formas en que se hacen los fraudes y como funcionan los comportamientos
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delictivos. Los canales de informacion de las entidades son la principal alternativa de
prevencion donde constantemente se repiten las medidas de seguridad y protocolos
de uso saludable de sus productos sin necesidad de acogerse a garantias adicionales
como los seguros, el buen uso y adecuado manejo de la informacion personal es la
principal alternativa a la que siempre se recurre, al fin y al cabo, la proteccion de la
informacion personal es responsabilidad de cada individuo.

Figura 7: Victimas de fraudes cibernéticos bancarios

A3l usted fuera victima de un fraude por ciberseguridad, ; lograria identificar Como o porgue
medios fue vuinerado?

117 regpueitas

[ 1
B HNo

Nota: Elaboracion propia con base en datos recolectados en la encuesta

Un gran porcentaje de las personas encuestadas las personas no identifican porque
medio les cometieron violacion a sus productos financieros por lo cual puede ser un
indice de falta de conocimiento de ciber ataque existentes por lo cual las personas no
logran identificar porque medio fue que han sido vulnerados, ya que por la falta de
conocimiento de todas las posibles formas y violacion en temas de ciber seguridad las
personas han perdido credibilidad.
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Figura 8: Medios de proteccion para evitar fraudes

i las siguientes medidas jcual usa usted para No ser victima de operaciones fravdulentas? l

19 respuEsias

Contragefias fusnes 7B (855
Reconockmienta facial 25 (21 &)
Recancoenienio dactilar 55 (48,2 %)
oOTP 10 (8.4 %)
ninguna 12 (101 %)
L} 20 40 &0 i ]

Nota: Elaboracion propia con base en datos recolectados en la encuesta

En los demas aspectos las personan mencionan como la forma mas acertada dentro de
la toma de la muestra como la forma mas segura para que no ser victima de un ciber
ataque serian as contrasefas fuertes y reconocimiento dactilar para cotejar niveles de

seguridad mas alto y cuidar sus productos financieros.

Figura 9: Canales y medios de reporte de fraudes

icual de los siguientes canales conoce que le ofrece su banco para reportar este tipo de
situaciones?

116 fezpuesias

Chal 42 [35.6 %)

Linea telefdnica T2 (61 W)
Rt aficing

41 (34,7 %)

LUt +] 2 (27 %)

Nota: Elaboracion propia con base en datos recolectados en la encuesta
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En esta pregunta como resultado de la muestra se conocen los medios por los cuales
las personas encuestadas realizan el reporte de las situaciones como ataques ciberné-
ticos y los cuales la mayoria de las personas el 61 % encuestadas infieren que el lugar
donde se realizara el reporte es por la linea telefonica mientras el 35.6 % mencionan
que otro lugar por donde se realizaria el reporte de dicho fraude se haria por chat un
34.7 % prefiere ir a la red de sucursales y tener la posibilidad de montar la reclama-
cidén con un agente, por otra parte un 27.1 % prefieren reportar por la aplicacion.

Figura 10: Prevencion personal de fraudes bancarios

JConoce usted la forma en gue debe cuidar sus datos y hacer uso adecuado de ellos?

118 rospucrEias

il si
i No

Nota: Elaboracion propia con base en datos recolectados en la encuesta

Segun el analisis de la recoleccion de los datos en esta pregunta un porcentaje alto
que constituye al 73.7 % de los encuestados afirman estar de acuerdo en proteger sus
datos personales y hacer uso adecuado de los canales digitales tomando las medidas
pertinentes para evitar fraudes de los productos financieros a través de los medios
digitales, mientras que el 26.3 % de los encuestados responden no estar de acuerdo
en cuidar sus datos personales lo que indica que pueden ser personas que no utilizan
los canales digitales.
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Figura 11: Identificacion y detencion personal de posibles fraudes

:{Es usted capaz de identificar una operacion fraudulenta?

119 respuesias

® s
@ Mo

Nota: Elaboracion propia con base en datos recolectados en la encuesta

En la pregunta en donde se hace referencia si se logra identificar operaciones fraudu-
lentas frente a sus productos financieros en los resultados fue muy equilibrado frente a
las respuestas de los encuestados un 52.1 % afirma en conocer cuando estan por hacer
fraude a sus productos financieros mientras que 47.7 % de la muestra dice no conoces
cuando estén cometiendo un fraude directo que afecte su integridad financiera.

Figura 12: Estrategias de proteccion de datos

i De qué forma acostumbra a proteger sus datos e informacion?

119 reapusatas

Contrasefias fuertes. T2 (80.5"
Reconocimiento dactilar. A8 (403 %)
Sodo hace Wwansacciones dosde 57 (47.9 %)
casa, redes seguras
Evita zitios pablicos 326 (30.2 %)
Ma acosturmbia
[+ ] 20 il &0 B

Nota: Elaboracion propia con base en datos recolectados en la encuesta
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En esta pregunta las personas encuestadas coinciden en el que la mejor manera de
proteger sus productos financieros en con contrasefias fuertes y seguras que tengan
un nivel de dificultad para los ciberdelincuentes mientras que otros quieren utilizar
solos los dispositivos del hogar y evitar sitios publicos, y en un porcentaje minimo las
personas no acostumbran ningun tipo de estrategia para proteger sus productos en el
sector financiero.

Se puede determinar en la toma de resultados que las personas a medida que
han conocido las aplicaciones en sus entidades financieras y mientras mas interactuan
con los medio digitales estos se acostumbran mas a utilizarlos y por ende pretender
lograr mas transacciones con el fin de ganar tiempo y agilidad, por otra parte hay un
publico reacio a manejar las aplicaciones y los medios digitales ya sea por lo dificil
y poco amigable que sean estas aplicaciones o por que han tenido mala experiencias,
o simplemente han escuchado noticias donde han ocurrido fraudes digitales por ende
prefieren utilizar los canales fisicos para realizar sus operaciones financieras, por otra
parte la falta de conocimiento y educacion financiera en los cuidados de sus datos
personales hacen que los canales digitales para este tipo de personas no sea tan ape-
tecido.

Conclusiones

Por esto podemos decir que, si bien los servicios bancarios en linea generan una ma-
yor rapidez, comodidad, y solucién es hiperactivo para todas las personas que utilizan
los servicios tener un mayor cuidado con la proteccion de sus datos personales a la
hora de realizar cualquier tipo de operacion por estos medios.

La percepcion que tienen las personas con el uso de las aplicaciones bancarias
en los ultimos tiempos demuestra que cada vez se tiene una mejor aceptacion de las
mismas y que asi como todos estos procesos evolucion nos vemos a la tarea de estar
cada dia mejor informados con este tipo de operaciones dado que es un mundo que
avanza aceleradamente, se debe tratar de estar a la vanguardia, como ademas con-
templar la idea que las operaciones bancarias han cambiado y que estos nos lleva a
tener una constante relacion con los sistemas de informacion que nos ayudan en los
procesos cotidianos como lo son los movimientos y transacciones que realizamos en
los bancos.

Durante la investigacion se pudo encontrar diferentes amenazas a los cuales
los clientes y usuarios de la banca estan expuestos en el dia a dia en la utilizacion de
los medios y canales digitales, es decir que los clientes de uso habitual se definen en
agentes individuales o grupos que atacan a las personas implementando diferentes
estrategias para cometer los diferentes delitos cibernéticos en los cuales atacan los
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sistemas para obtener beneficios financieros y causar dafios o interrupciones en el
sector financiero. Se ha logrado caracterizar dentro del proyecto de investigacion
algunos de los métodos mas utilizados por los ciberdelincuente que nos indican que
el ciber espacio es atin muy vulnerable a estos ataques y también se puede mencionar
que por una parte también hay responsabilidad de los clientes que utilizan la banca al
momento de utilizar estas aplicaciones con un compromiso propio de auto vigilancia
y capacitacion en el uso de estos canales digitales por ende este muchos de las perso-
nas que realizan transacciones por medio de los canales digitales han optado por mi-
nimizar la utilizacion de los canales de la banca por miedo a que los ciberdelincuentes
afecten sus productos financieros.
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