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Resumen:

Las redes de area local basadas en el es-
tandar 802.11 del Instituto de Ingenieros
Eléctricos y Electronicos (IEEE) represen-
tan la mayor implementacion de tecnolo-
gla de red inalambrica en el mundo y han
acelerado el crecimiento de aplicaciones
que demandan configuraciones especia-
les para garantizar la calidad de servicio.
En la busqueda de respuestas para las
demandas a las redes actuales que ofrez-
can una solucion eficiente para el disefio,
han surgido las redes definidas por sof-
tware. Este trabajo se enfoca en simular
una red inaldmbrica de area local definida
por software basada en reglas de calidad
de servicio. La propuesta contempla un
controlador SDN, aunque hay mayor én-
fasis en la utilizacion de puntos de acceso
que permitan la instalacion de OpenWRT
que posibilita la instalacion de conmuta-
dores virtuales. Los resultados de la si-
mulacion indican que es posible mejorar
la distribucion de la razon de transmision
basandose en términos de prioridad defi-
nidos para el trafico de la red.

Palabras clave: red inaldmbrica; SD-
WLAN; OpenWrt; Open vSwitch; calidad
del servicio.

Abstract:

Local area networks based on 802.11
standard of the Institute of Electrical and
Electronic Engineers (IEEE) represent the
largest wireless network technology im-
plementation in the world and have ac-
celerated the growth of applications that
require special configurations to guaran-
tee quality of service. In the search for
answers to the demands on current ne-
tworks that offer an efficient solution for
design, software-defined networks have
emerged. This work focuses on simula-
ting a software-defined wireless local area
network based on quality-of-service rules.

The proposal contemplates an SDN con-
troller, although there is greater emphasis
on the use of access points that allow the
installation of OpenWRT, which enables
the installation of virtual switches. The si-
mulation results indicate that it is possible
to improve the transmission rate distribu-
tion based on priority terms defined for
network traffic.

Keywords: software; wireless network;
SDWLAN; OpenWrt; Open vSwitch; Qua-
lity of Service.

Introduccion

En la busqueda de respuestas para las
crecientes demandas a las redes actua-
les que ofrezcan una solucion eficiente
para el disefio, la arquitectura y la ges-
tion, han surgido las redes definidas por
software (SDN, en inglés Software Defined
Network). Estas aportan varias ventajas
sobre las redes tradicionales como la re-
duccion del costo, tanto en equipamien-
to como en operaciones; el aumento de
la flexibilidad para controlar toda la red
y el aceleramiento en la introduccion de
nuevos servicios. Este nuevo paradigma
separa el plano de control del plano de
datos, se facilita asi la gestion de la red
mediante el manejo eficiente del trafico
en diferentes planos de su arquitectura
[1-3]. El plano de datos en SDN reenvia
el trafico de red basado en las instruccio-
nes del plano de control. El controlador
SDN es el cerebro de esta arquitectura
de red y su rendimiento ha sido evalua-
do en varios trabajos [4-9]. Las SDN es-
taban dirigidas principalmente a redes
de centros de datos en su fase inicial de
acuerdo con [10] pero han ido evolucio-
nando hacia redes del proveedor de ser-
vicio [11], [12]. Igualmente, se le dedican
investigaciones que abarcan tanto las
redes cableadas [13], [14] como las re-
des inalambricas [15], [16], estas ultimas
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comunmente conocidas como redes ina-
lambricas definidas por software (SDWN,
en inglés Software Defined Wireless Ne-
twork) [17-201.

El uso de una plataforma abierta de
programacion en las SDN, compatibles
con el protocolo OpenFlow, permite al
controlador manejar cualquier disposi-
tivo que lo tenga implementado inde-
pendientemente de cudl sea su fabri-
cante. Este protocolo facilita el manejo
eficiente de la red, garantiza adaptabili-
dad, interaccion dinamica y aceleracion
tecnoldgica. OpenFlow también posibili-
ta implementar la priorizacion del trafi-
co, centralizar todas las herramientas y
aplicaciones de red para de este modo
reducir la complejidad de gestion vy el
costo de operacion.

Otro de los beneficios que abordan
Qureshi et al. [16] es el despliegue or-
denado de las redes SDWN residen-
ciales. Alli los puntos de acceso (AP, en
inglés access point) simples pueden ser
administrados centralmente, lo cual tie-
ne un impacto adicional en la mejoria
de la calidad de servicio (QoS, en inglés
Quality of Service). Esto Ultimo se garan-
tiza por la capacidad de seleccionar el
mejor AP inalambrico para los usuarios,
produciendo también una mejor calidad
de experiencia (QoE, en inglés Quality of
Experience). La representacion global de
la red puede ayudar a mitigar la interfe-
rencia en los dispositivos Wifi (en inglés
Wireless Fidelity) vecinos. Ademas, a dife-
rentes usuarios se les puede asignar un
nivel diferente de privilegios configuran-
do reglas enla red.

La movilidad de las estaciones en un
entorno SDN ha sido el tema de la inves-
tigacion abordado en [15]. La solucion
de red inalambrica de area local defi-
nida por software (SDWLAN, en inglés
Software Defined Wireless Local Area Ne-
twork,) esta basada en canales de control

comun que amplia las funcionalidades
del protocolo OpenFlow. Otra de las in-
vestigaciones que se enfocan en la mo-
vilidad de los usuarios inalambricos es
[17], donde se realiza un estudio mas
completo pues los autores analizan los
efectos de la transicion de los usuarios
de un AP a otro teniendo en cuenta su
carga. Los métodos de transicion exis-
tentes no cumplen con los requisitos de
las aplicaciones modernas para nodos
moviles debido a la falta de inteligencia,
QoS y QoE de los usuarios moviles. Por
lo tanto, en [18] se presenta una arqui-
tectura novedosa que implementa un
algoritmo de transicion horizontal para
redes Wifi, basado en control de logica
Fuzzy. Esta arquitectura se fundamenta
en el concepto de las SDN, donde la red
Wifi se controla de forma centralizada y
los AP inaldmbricos son programables.
En esta arquitectura el algoritmo de tran-
sicion propuesto ayudara a los usuarios
inalambricos a encontrar el AP que me-
jor pueda soportar la aplicacion en tér-
minos de sus requisitos de QoS y Qok.
El uso de légica Fuzzy, que puede incluir
QoS y QoE en el algoritmo de transicion,
junto con el uso de SDN, proporciona re-
sultados de rendimiento prometedores
con respecto al estandar 802.11.

Las redes de campus han ido evolu-
cionando para adaptarse también a las
crecientes demandas de sus usuarios;
COmOo consecuencia, ha traido consigo el
aumento progresivo del uso de AP. Este
trabajo esta basado en el uso de dispo-
sitivos inalambricos que permiten la ins-
talacion del sistema operativo basado en
Linux OpenWRT [21].

Debido a lo antes expuesto, el proble-
ma cientifico que aborda esta investiga-
cion es como enfrentar la expansion de
las redes inalambricas bajo el paradigma
de las SDN con mecanismos de QoS in-
corporados en la red. Este articulo expo-
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ne la importancia de una arquitectura
SDWLAN para resolver los problemas
de escalabilidad, fiabilidad y QoS que se
pueden presentar en las redes tradicio-
nales. De igual manera, se ha definido
como objetivo general de la investiga-
cion simular una arquitectura SDWLAN
con QoS.
Para dar cumplimiento al objetivo gene-
ral se plantean como objetivos especificos:
e Caracterizar las redes inaldambricas
basadas en SDN.
* Disefiar la arquitectura de red inalam-
brica basada en SDN provista de QoS.
e Evaluar la propuesta de red inalam-
brica basada en SDN utilizando la
herramienta de modelacion y simula-
cion GNS3.

Metodologia

La conexion entre un AP y un usuario
en el estandar 802.11 se basa en una
decision del usuario local sin control
de infraestructura. Varios disefios que
utilizan SDN estan fundamentados en
una arquitectura como la que muestra
la Fig. 1 para virtualizar la conexion de
ultimo salto y asi mejorar la movilidad y
la gestion.

Fig. 1. Arquitectura SDWLAN.

La mayoria de las investigaciones ha-
cia SDWLAN utilizan el protocolo Open-
Flow en el plano de datos. Sin embargo,
este protocolo no proporciona un me-
canismo para controlar las redes ina-
lambricas. Para ello se han presentado
numerosas propuestas [22-24] para
ampliar o aumentar las capacidades
del protocolo. Por lo tanto, las SDWLAN
requieren alguna modificacion del pro-
tocolo OpenFlow existente 0 se deben
disefar protocolos personalizados que
cumplan con todos los requisitos para
controlar la ruta de datos SDWLAN.

En el plano de datos también se utiliza
QVS (en inglés Open vSwitch) como con-
mutador SDN que soporta el protocolo
OpenFlow. Se puede disefiar un AP basa-
do en SDN instalando sistemas operativos
para reemplazar el firmware incorporado.
OpenWRT [21] es una distribucion basa-
da en Linux para dispositivos integrados.
OVS puede instalarse y ejecutarse con
OpenWRT. Para el cumplimento de los
objetivos de esta investigacion se presen-
ta en la Fig. 2 el equipamiento implicado
en la propuesta, asi como los detalles a
seguir para su realizacion. Se enfatiza en
lo que se enmarca en el recuadro de la
Fig. 2, dejando lo referente al controlador
para proximas publicaciones.

Fig. 2. Equipamiento y especificaciones de la
propuesta SDWLAN.

A. Configuracion de la calidad del

servicio en la red SDWLAN en GNS3

Se implementan métricas de QoS
basadas en la diferenciacion de la razén
de transmisién de acuerdo con las
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demandas de cada servicio que ofrece
la red para emular el entorno SDWLAN.
El escenario de trabajo esta compuesto
por una serie de dispositivos de red. En
la tabla 1 se muestran los elementos
esenciales de la red a emular en GNS3.

TABLA |
Elementos de red del escenario en GNS3

Elemento Especificaciones  Cantidad
Cloud  Ofrece conectividad de 1
tipo puente utilizando
las interfaces de red
reales del anfitrion.
NAT Da conectividad y es 1
a la misma vez un
servidor DHCP
Conmu- Permite conectar 1
tador dispositivos entre si
Ethernet
Open Conmutador con 3
vSwitch protocolo OpenFlow.
(Contenedor Docker)
Ipterm Host con varias 6

herramientas, una
de las cuales es Iperf.
(Contenedor Docker)

La QoS es algo importante cuando
se habla de priorizar un tipo de trafico
sobre otro. Para la implementacion de
los mecanismos de QoS en la red SDN
se utiliza la configuracion de las politi-
cas de egreso. Esta es la forma en que
se pueden asignar valores de razon de
transmision diferenciados en funcion de
los parametros de calidad especificados
para los diferentes servicios. OVS permi-
te una configuracion de QoS basado en
Linux-HTB [25]; se emplean los coman-
dos de control de trafico (Linux Kernel’s
Traffic Control, tc) para la configuracion y
Creacion de las colas como respaldo de
configuracion de la QoS de OVS. Open-
Flow proporciona los mecanismos de
colas para los paguetes existentes en

un conmutador para informar al contro-
lador de la existencia de dichas colas y
se deben configurar las mismas con co-
mandos OVS antes de intentar utilizarlas
con OpenFlow.

Se propone implementar una clase
qdisc HTB con una maxima razén de 100
Mbps que representa el total reservado
para cada interfaz de egreso de los OVS,
y una maxima razon 100 Mbps soporta-
da para estas interfaces de salida para
cada uno de estos conmutadores; ade-
mas de cuatro clases qgdisc HTB que re-
presentan las colas correspondientes a
los servicios criticos ofrecidos en la red
SDWLAN, como son el trafico RTMP, HT-
TPS, HTTP y FTP.

Con la aplicacion Iperf se generd un
trafico considerable de paquetes con el
objetivo de congestionar el enlace y asi
verificar su maxima razén de transmi-
sion. Iperf permite establecer el puerto
por donde se establece la conexion, tan-
to el origen como el destino, por lo que
se pueden recrear las pruebas de trafico
especificando el valor del puerto como si
se estuvieran enviando paquetes perte-
necientes a diferentes servicios.

Resultados y discusion

En la Fig. 3 se muestran los elemen-
tos que conforman la topologia de red
emulada en este experimento. Partien-
do de que es una red SDWLAN, en este
escenario emulado se supone que a
cada AP se le instalé OpenWRT el cual
permite la instalacion de OVS. La red
se compone de tres OVS basados en la
distribucion de Linux Alpine utilizando
la tecnologia de contenedores Docker a
los que se afnadieron las dependencias
relacionadas con los comandos tc. Ade-
mas, para cada conmutador OVS coe-
xisten en el escenario de trabajo cuatro
contenedores Docker, identificados con
cada uno de los servicios evaluados en
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el proyecto y que poseen una serie de
herramientas preconfiguradas para el
analisis de desempefio de la red. La in-
terconexion de los OVS se realiza me-
diante un conmutador Ethernet que re-
presenta la conexion ala red alambrada
provista sin servicios SDN.

Fig. 3. Red para el escenario SDWLAN en GNS3.

Enprincipio,enlaemulaciondelescenario
se especifica el puerto del conmutador en
el que se desea implementar una politica
de QoS se llama eth0. A continuacion, se
crea una nueva instancia de QoS de tipo
Linux-HTB y se establece la tasa maxima
de esta politica de QoS en 100 Mbps.
Luego se crean las colas especificas en
este puerto. La cola cero posee una tasa
minima de 40 Mbps, una tasa maxima de
100 Mbpsy es la correspondiente al trafico
RTMP utilizando el puerto 1935, la cual
intentara mantenerse lo mas cerca posible
a los 40 Mbps en caso de congestion. La
cola uno posee una tasa minima de 30
Mbps y es la correspondiente al trafico
HTTPS utilizando el puerto 443. La cola dos
posee una tasa minima de 20 Mbpsy es la
correspondiente al trafico HTTP utilizando
el puerto 80. Finalmente, la cola tres
posee una tasa minima de 10 Mbpsy es la
correspondiente al trafico FTP utilizando el
puerto 23.

Una vez realizada la configuracion
del escenario emulado se realizaron las
pruebas que permiten validar la efectivi-

dad de la implementacion de los meca-
nismos de QoS para la medicion de las
meétricas seleccionadas. La Fig. 4 mues-
tra la configuracion de los diferentes limi-
tes de razon de transmision de las clases
qdisc HTB, donde quedan configuradas
las colas en el dispositivo OVS.

las en el dispositivo OVS.

Fig. 4. Configuracion de las clases de OVS para
ofrecer QosS.

La primera linea de la Fig. 4 expone la
disciplinade colaraizde HTBenlainterfaz
ethO e indica la tasa maxima que dispone
para la division del canal. El parametro
rate establecera la razon de transmision
inicial permitida para la disciplina de cola
en cuestion y el parametro ceil indica la
razon de transmision maxima a utilizar.
El resto de las lineas de la Fig. 4 permiten
que se distribuya de modo prioritario la
oportunidad de transmitir datos hacia la
red basandose en los puertos de destino
configurados.

Los resultados de laimplementacion se
muestran de una forma mas explicita en
la Fig. 5 donde se evidencia el desempefio
de las cuatro colas en la prueba de trafico
realizada y sus respectivas razones de
transmision durante 70 segundos.

Fig. 5. Resultados de la implementacion de
colas para trafico critico.
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Se alternd la generacion de trafico
representativo desde el contenedor “ip-
term1”. El trafico total del enlace por las
diferentes colas no se deteriord pues
la velocidad de transmision fue de 100
Mbps durante todo el intervalo aproxi-
madamente. Primeramente, se enviaron
paquetes FTP, luego de transcurrir diez
segundos se comenzd a enviar paquetes
HTTP, lo cual provocd que disminuyera
la razon de transmision de los paque-
tes FTP a 47,76 Mbps y de HTTP a 46,9
Mbps aproximadamente. Posteriormen-
te, al transcurrir veinte segundos desde
el inicio, se enviaron paquetes HTTPS
que influyen en los nuevos valores de
las aplicaciones que se estan transmi-
tiendo, FTP a 28,97 Mbps, HTTP a 23,35
Mbps y HTTPS a 41,54 Mbps. Estas tres
razones de transmision estan por enci-
ma del limite reservado y se encuentran
compartiendo eficientemente la razon
de datos remanente no asignada. A los
30 segundos se agregod el trafico de
paguetes RTMP y se observa como au-
tomaticamente se ajustan las razones
de transmision de las cuatro colas ase-
gurando cada una su valor reservado y
compartiendo la razén de transmision
en el enlace. Por Ultimo, cerca de los 50
segundos se elimina el trafico RTMP y las
colas vuelven a reajustarse automatica-
mente a la fase anterior.

Conclusiones

En su mayoria, las redes Wifi-actuales
aun carecen de las ventajas de las redes
SDN vy presentan por tanto las limita-
ciones tipicas de las redes tradiciona-
les. Estas barreras han sido tenidas en
cuenta junto con las particularidades
del equipamiento con el que pueden
contar muchas de ellas para disefiar
una propuesta de red SDWLAN basada
en el uso de OpenWRT como sistema
operativo empotrado en los AP.

Sin politicas de QoS configuradas el
trafico simultaneo ajusta su razon de
transmision sin tener en cuenta aque-
llos servicios que demandan mayores
prestaciones en cuanto a QoS. El ajuste
ante trafico simultaneo se realiza divi-
diendo esa razdon maxima entre los ser-
vicios ofrecidos, por lo cual no se realiza
un aprovechamiento optimo de la maxi-
ma razon de transmision disponible. La
incorporacion de politicas de QoS a la
SDWLAN propuesta permitié que el tra-
fico se ajusta en dependencia a la QoS
configurada, alcanzando diferenciacion
del trafico por sus niveles de prioridad
y aumentando la razoén de transmision
promedio lo cual confirma las potenciali-
dades del disefio propuesto para optimi-
zar el rendimiento de la red.
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